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Bildmarkenpotpourrie in der Amtssignaturpraxis

Lk OsTe Der Asylgerichtshof existiert seit 1. Juli 2008 und ist mit 246 Mitarbeitern,
o® %f} darunter 75 Richtern, das groRte Gericht Osterreichs.

Q
Ly : [
= % * | Der Asylgerichtshof verwendet das Amtssignaturservice des BRZ seit dem
s Februar 2011 im ELAK und im Rahmen der Dualen Zustellung.
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Eine Balkengraphik der Anzahl der amtssignierten Dokumente pro Monat:
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Der Asylgerichtshof stellt derzeit sukzessive seinen gesamten Post-Ausgang auf die Duale
Zustellung um. Es wird dabei ein Webservice aufgerufen, das sich darum kiimmert, ob das
jeweilige Dokument elektronisch zugestellt werden kann oder (iber die Druckstrale des BRZ
postalisch versendet werden muss. Jedes dieser Dokumente wird mit einer Amtssignatur
versehen. (Im Vollbetrieb, der in den nachsten Wochen erwartet wird, werden dann Gber 50.000
Amtsignaturen jahrlich anfallen.) Daraus erklart sich der mengenmalige Unterschied zum ELAK
(light), denn hier wird nur die sogenannte Justizverwaltung (Personalangelegenheiten, Budget und
Bewirtschaftung und die sonstige aullerhalb der gerichtlichen Verfahren stattfindende
Korrespondenz) amtssigniert.
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Obwohl im Marz ein Hohepunkt mit 1014 signierten Dokumenten erreicht wurde, hat der
Asylgerichtshof an der Gesamtstatistik des Monats Marz nur einen kleinen Anteil:
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Die 41 6sterreichischen Finanzamter mit 368611 Amtssignaturen fithren die Statistik an.

Warum ist das so?

Im Steuerrecht gibt es keine Verpflichtung zur Amtssignatur. Jedoch zur Wahrung der
Dokumentensicherheit hat sich die Finanzverwaltung schon frih entschlossen, auf alle
elektronisch bereitgestellten Dokumente eine Amtssignatur aufzubringen. Die meisten
Dokumente sind Einkommenssteuerbescheide und Freibetragsbescheide.

Amtssignaturen insgesamt pro Monat:
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Seit dem Start unseres Services (Mitte 2009) haben wir ca. 2 Millionen Amtssignaturen produziert,
das heildt, die Osterreichische Bevolkerung miisste eigentlich schon ziemlich vertraut damit sein.

Welchen Durchsatz hat unser Amtssignaturservice? Unseren Spitzenwert erreichten wir am
17. Marz: Zwischen 3 und 4 Uhr friih wurden 12570 Dokumente signiert, das sind 3.5 pro Sekunde.

Durchschnittlich signieren wir 430 Dokumente pro Stunde.

Die Bildmarken

Es gibt keine Vorgaben zur Gestaltung einer Bildmarke. Es ist im E-Gov-Gesetz (§19 Abs 3) lediglich
festgelegt "Die Amtssignatur ist im Dokument durch eine Bildmarke, die der Auftraggeber des
offentlichen Bereichs im Internet als die seine gesichert veroffentlicht hat, [..] darzustellen."

Dementsprechend gibt es sehr unterschiedliche Bildmarken. Die meisten folgen der Empfehlung
des Bundeskanzleramts: Kreisférmig, mit der Aufschrift "Republik Osterreich", dem Bundesadler,
der Bezeichnung der Behorde, dem roten @ und dem Schriftzug "Amtssignatur".
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Die Bildmarken der zweiten Gruppe sind zwar alle auch rund, aber es gibt individuelle Variationen:
Beim Landwirtschaftsministerium fehlt das @, beim Wirtschaftsministerium fehlt die Aufschrift
"Amtssignatur", beim Bundessozialamt wird statt des Bundesadlers das Logo verwendet. Ebenso,
wenn auch wieder anders, beim Insolvenzentgeldfond.

Das Justizministerium verwendet den Justiz-Adler, die Bildmarke des Innenministeriums erinnert
an eine Polizeimarke.

BUNDESMINISTERIUM FUR i
LAND- UND FORSTWIRTSCHAFT,

UMWELT UND WASSERWIRTSCHAFT DEERSTER AGRARSENAT

AMTSSIGNATUR AMTSSIGNATUR

SIGNATUR

Wir kommen zur dritten Gruppe. Das rechteckige Logo der Behorde ist die Bildmarke.
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ARBEITS

BUNDESMINISTERIUM INSPEKTION

FUR FINAMNMZEN

Die vierte Gruppe: Die Avantgarde. Keine klar erkennbare Form. Die folgenden sechs Biiros
gehoren zum Ministerium fiur Verkehr, Innovation und Technologie. Danach folgen die Bildmarken
des BMVIT und der Volksanwaltschaft: Das Logo mit dem halbierten Adler mit dem Zusatz "@

Amtssignatur".

Biiro fiir Funkanlagen und Fernmeldebliro Postbiiro
Telekommunikations- fir Oberosterreich und Postbehorde lInstanz
endeinrichtungen Salzburg
Fernmeldebiro Fernmeldebiiro Fernmeldebtiro
fur Steiermark und fur Tirol und Vorarlberg fir Wien, Niederdsterreich
kdrnten und Burgenland

' VOLKSANWALTSCHAFT %

Bundesministerium
fir Verkehr,
AMTSSIGNATUR

Innovation und Technologie
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Alles ist moglich. Aus technischer Sicht ist das Aussehen egal, jedoch sollten zwei Dinge beachtet
werden:

= @Grafiker entwerfen in der Regel stark vergroBert. Bildmarken mit hoher Auflosung werden
aber notgedrungen skaliert. Es kdnnen hierbei Aliasing-Effekte entstehen und Texte auf der
Bildmarke sind moglicherweise schlecht lesbar. Das heildt, die Bildmarke muss so entworfen
werden, dass sie mit geringer Auflosung (Richtwert 150x150 Pixel) gut ausieht. Und sie soll
auch gleich so gespeichert werden.
= Das Einbetten einer Amtssignatur in pdf-Dokumente bewirkt einen GrofRenzuwachs. Dieser
setzt sich aus
- einem konstanten Wert fiir die eingebetteten Signaturwerte und dem Signaturblock
(ca. 7kB),
- einem minimalem (zu vernachldssigenden) Zuwachs proportional zur DateigroRRe des zu
signierenden Dokuments
- und —fir JPG-Dateien — der DateigroRe der Bildmarke
zusammen. Wohlgemerkt: Nur wenn die Bildmarke im JPG-Format gespeichert ist, betragt der
Zuwachs die DateigroRRe der Bildmarke.

Bei als GIF gespeicherten Bildmarken betrdagt der Zuwachs ein Vielfaches der DateigréRRe. Bei
gleicher Pixelanzahl sind GIF-Dateien zwar kleiner als JPG-Dateien (was auf die Farbreduktion
zurtickzufiihren ist), aber dennoch vergroRert eine JPG-Datei mit gleicher Auflosung das
Dokument weniger.

Die beste Bildmarke (aus technischer Sicht) ist also mit "realistischer" Auflésung als JPG
gespeichert.
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ASYLGERICHTSHOF

AMTSSIGNATUR
AsylGH.jpg, 150x150 Pixel, 14.299 Bytes.
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Die Signaturblocke

Auch fiir das Aussehen des Signaturblocks gibt es keine Vorgaben, ja es gibt (iberhaupt keine
Vorgaben (iber das Aussehen einer Amtssignatur, auller dass sie (sichtbar) aus einer Bildmarke,
einem Hinweis, dass signiert wurde und einem Prifhinweis bestehen muss.

Es hat sich aber die tabellarische, blockhafte Darstellung als de-facto-Standard durchgesetzt.

Viele Stidte und Gemeinden in Osterreich verwenden Blécke mit den gesetzlichen
Mindestanforderungen. So auch das Justizministerium, das aber den Signierzeitpunkt als wichtig
erachtet:

Datum/Zeit-UTC 2011-02-25T11:41:17+01:00

Dieses Dokument wurde elektronisch signier.
Hinweis Auch ein Ausdruck dieses Dokuments hat
JU §T|I die Beweiskraft einer ffentlichen Urkunde.

Informationen zur Prifung der elektronischen
Prufinformation Signatur und des Ausdrucks finden Sie unter;
SIGNATUR http-fkundmachungen justiz.gv_atjustizsignatur.

Hingegen fiir das Innenministerium war klar, dass im Signaturblock alle zur Verfligung stehenden
Informationen angezeigt werden missen — aufler dem Unterzeichner.

CEZCVIMVEZEOVZSr4EVAypymiFROIKE+TZNINe PEQX+JJaDpmM2Er k3 hHUWOEybUCEYDCITW/ tea+ £81X9k /vwh
wE271fZ2tn2dEXgoyimi+eNda /icsE0spboiniwavialocK3x,/MuljNMT1xnf22URI i YEW7XpCIAgQiFkTiINE
Signaturwert aJ0B8Jaa+QEDYlgztRO0C] JK1BTg0QKOUE /dgs+B3ke+2QXCIciVvmhIvAf ENFLECNOSNVEZaK0Vg4J+BS8YL
31wXHhT SNwXHgkCdOL sLTuyXevMoysBEv1ChcEJBoCP2glyG+aPYPNOL VICPOFK 1 AMNNFrEEXJ0XxPEDcAf zTu
inL4zw==

Datum/Zeit-UTC 2010-11-17T12:55:554+01:00
- - CN=a-sign-corporate-light-02,00=a-sign-corpecrate-light-02, 0=A-
Aussteller-Zerifikat Trust Ges. £. Sicherheitssysteme im elektr. Datenverkehr GmbH,C=AT
Serien-Nr. 455297
Methode urn:pdfsigfilter:bka.gv.at:binaer:vi.1.0
Parameter atsi-bka-moa-1.0

. ) Informationen zur Priifung der elektronischen Signatur finden Sie unter:
Prifinformation https://www.signaturpruefung.gv.at. Eine Verifizierung des Ausdruckes kann bei der
ausstellenden Behférde/Dienststelle erfolgen.

Hinweis Dieses Dokument wurde amtssigniert.

Sogar die Bildmarke ist generisch gehalten, ohne Behordenbezeichnung. Damit ldsst hier das
optische Erscheinungsbild vollig offen, von welcher Behorde signiert wurde.

Unsere Ubrigen Kunden folgen den Empfehlungen des EGIZ, ausreichend variable, das Dokument
auf eindeutige Weise identifizierende Werte im Signaturblock darzustellen. Denn rein statische
Amtssignaturmerkmale erzeugen nicht den selben subjektiven Eindruck beim Empfinger. Ahnlich
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wie friiher der Amtssiegel entfaltet der Signaturwert eine gewisse (beim Empfanger subjektiv
empfundene) Originalitat.

Die Signatur

Apropos: Die Metapher "Amtssiegel" stimmt eigentlich nicht. Ein Sektionschef des
AuBenministeriums hat mich darauf aufmerksam gemacht, dass der Amtsstempel versperrt
aufbewahrt und nur fir besondere Erledigungen von besonderen Mitarbeitern (etwa dem
Amtsleiter oder eben dem Sektionschef) verwendet wird. Die Amtssignatur kann jedoch von
jedem Mitarbeiter auf jedes Dokument aufgebracht werden.

Auch "Elektronische Unterschrift" ist nur die halbe Wahrheit. Denn wozu sollte fiir eine simple
Unterschrift (die dem Bilrger bislang ziemlich egal war) ein derart komplexes Verfahren
angewendet werden?

Seit dem 1. August 2010 kénnen alle Studierenden der Universitat Wien ihre Studienblatter sowie
ihr Sammelzeugnis auch zu Hause ausdrucken.

Die Universitat Wien ist zwar nicht Kunde des BRZ, aber was in einer Studenteninformation zu
lesen war, fiihrt auf die richtige Spur:

"Zur Sicherstellung des Dokumenten- bzw. Bescheidcharakters sind Studienblatt und
Sammelzeugnis mit einer Amtssignatur versehen. Mit den spezifischen Informationen auf dieser
Signatur konnen Stellen, bei denen Sie diese Dokumente vorlegen, elektronisch die Echtheit und
Richtigkeit nachpriifen - es entfallen also Nachfragen bzw. die nétigen Bestatigungen."

JmHUbObHEsX0HEUDOVH /M1 SbHEy 2JLTLV4AmMrisowaexj 74mTj PecIuTE3 JCXx3I06gFE U SNE2AQVI1SrEy10u
LRCZem+TYyWREREBChe f0ovmrkHgEVapidadeIokEewDRAT /c3grkFunigasQyE0rMvhmwes 30fJiBYMV2CC8 10
Signaturwert L31gJ8+33hJIswdds IQDSxrxrLeRIVE1X1 XcdsuFImg INIMSTSpDagMUYpED ] SRTZWQ 3582 LIPE KN4 6 wI U+ M
D+Mxy 1+ ToyNEND1hOrEbvkzSrboguYzycSTXGIPNQAcOEEKEET 1 KasfzgoZROCNOETE ieAT4 1gsiuegi¥lag
yd+hig==

Unterzeichner serialNumber=167530049755, CN=Universitaet wWien, C=AT

Datum/Zeit-UTC 2011-02-21T10:22:074+01:00

CH=a-sign-corporate-light-02,0U0=a-sign-corporate-light-02, 0=A-Trust

Aussteller-Zertifikat Ges. f. Sicherheitssysteme im elektr. Datenverkehr GmbH, C=AT

Serien-Nr. 460207
Methode urn:pdfsigfilter:bka.gv.at:text:v1.2.0
Parameter etsi-bka-moa-1.0

Informationen zur Priifung der elektronischen Signatur und des Ausdrucks finden Sie

Priifinformationen unter: http://www.signaturpruefung.gv.at_

Hinweis Dieses Dokument wurde amtssigniert.
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Hier wird deutlich, was die Amtssignatur eigentlich ist:

Sie ermoglicht die Prifbarkeit des Dokuments. Anders gesagt: Sie gewadhrleistet, dass das
Dokument nicht gefalscht werden kann. Und im Zeitalter der Bildbearbeitungsprogramme ist dies

eine wichtige SicherheitsmaRBnahme.

Ich empfehle lhnen, die Amtssignatur primar als Instrument zum Schutz vor Falschung zu
betrachten und auch den Empfangern lhrer Dokumente dies so zu vermitteln: In elektronischer

Form vorliegende, amtssignierte Dokumente konnen auf Echtheit geprift werden.

Das Bundesrechenzentrum bietet ein Webservice und
eine (portalintegrierte) Webanwendung zum Signieren.

Voraussetzungen zur Teilnahme ist die Beschaffung
eines Amtssignaturzertifikats (wobei wir das flir den
Kunden auch gerne Gibernehmen), die Definition eines
Signaturblocks und die Bereitstellung einer Bildmarke
(wobei es im BRZ professionelle Grafik-Designer gibt,
die Sie auch hierbei unterstitzen kdbnnen).

Dazu kommt entweder die Integration des Webservice
in eine Applikation der Behorde (oder die Erstellung
einer anderen geeigneten Schnittstelle) oder die
Ermoglichung des  Zugriffs auf die  Signier-
Webanwendung im Portal Austria.

DI Christoph Enzinger
Produktverantwortlicher "BRZ-Amtssignaturservice"
support-amtssignatur@brz.gv.at

Tel.: 01 /71123 - 2359
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