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Gesetzliche Grundlagen

 Bundesgesetz BGBI | Nr. 33/2006 Uber

o die Durchfihrung von Volks-, Arbeitsstatten-, Gebaude-
und Wohnungszahlungen sowie

« die Anderung des Postgesetzes 1997, des Meldegesetzes
1991 und des Bildungsdokumentationsgesetzes

 Bundesgesetz BGBI | Nr. 10/2004 Uber

e Die Erlassung eines E-Government-Gesetzes sowie

« Anderungen des Allgemeinen Verwaltungsverfahrens-
gesetzes 1991, des Zustellgesetzes, des Gebiihrengesetzes
1957, des Meldegesetzes 1991 und des Vereinsgesetzes
2002
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|dentitat

e Die Erzeugung einer rechtlich erheblichen Identitat
erfolgt durch die Eintragung von bestimmten
Merkmalen einer Person in die daflir vorgesehenen
Register.

Diese Merkmale (Identifikatoren) sind vor allem der Namen der
Person, Geschlecht, Geburtsdatum, Geburtsort, Staatsbirgerschatt,
etc.

* Eindeutige ldentitat: wird erzeugt durch Eintragung einer geniigend
grof3en Anzahl von Identifikatoren, so dass diese insgesamt nur auf
eine einzige Person zutreffen kbnnen

 Personenidentifikationsnummer (PIN):
Reprasentant der eindeutigen Identitét,

bedarf der Hinterlegung der zugehorigen ldentifikatoren in einem
Register, um aussagekraftig zu sein
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Basisregister und PIN

o Jene Regqister, die Grundlage der eindeutigen
ldentifikation von natlrlichen oder juristischen
Personen oder sonstigen Entitaten sind

 |m Osterr. E-Government-System:
— Zentrales Melderegister (ZMR) flr nat. Personen

— Erganzungsregister (ERnP) fur nicht meldepflichtige nat.
Personen

— Firmenbuch und Zentr. Vereinsregister fur jur. Personen

— Erganzungsregister (ERsB) flr Entitaten, die im Firmenbuch
oder Zentr. Vereinsregister nicht eingetragen werden kdnnen

 Die Ordnungsnummer in einem Basisregister eignet
sich als Ausgangspunkt fur die Bildung einer
Personenidentifikationsnummer (PIN)
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PIN und Datenschutz

 VVortell einer PINummer:

— Hilfsmittel zur erleichterten Darstellung einer
eindeutigen Identitat

e Nachteil einer PINummer aus datenschutz-
rechtlicher Sicht:

— erleichtert die Zusammenfihrung von Personendaten
und damit auch den Missbrauch

 Osterr. E-Government-System versucht

— Vortelle einer PIN nutzbar zu machen
UND

— datenschutzrechtliche Nachteile zu vermeiden
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Bereichsspezifisches Personenkennzeichen
(bPK) mit einheitlicher Stammzabhl

* Die staatliche Verwaltung verwendet in ihren
Teilbereichen verschiedene ( d.h. ,bereichsspezifische®)
Personenkennzeichen (bPK)

 Dadurch, dass diese aus einer gemeinsamen Wurzel
(der ,Stammzahl*) errechnet werden

— besitzt jedes bPK im selben Mal3 wie die Stammzahl die Fahigkeit
der eindeutigen ldentifikation der beschriebenen Person

— kann eine Person beim rechtlich zulassigen Datenaustausch
zwischen Verwaltungsbereichen durch bPK-Umrechnung fur den
Empfanger des Amtshilfeersuchens unverwechselbar bezeichnet
werden (die Umrechnung erfolgt mit Hilfe der StZRegBehdrde)

 Die Stammzahl wird in den Datenanwendungen der
staatlichen Verwaltung NICHT gespeichert, sondern nur
das entsprechende bPK
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Errechnung des bPK

* [ZMR-Zahl] % geh. Schliissel
= Stammzahl
(Stammzahl ist ,quasi-geheim®)

o [Stammzahl + Bereichskennung] %% hash
= DbPK

(bPK ist nicht geheim, aber Verwendung
beschrankt auf die staatlichen Stellen des
Bereichs)
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Bildung von Stammzahl und bPK:

Stammzahl und bPK

bPK Gesund- bPK

heitswesen

Verkehr

bPK amtliche Statistik

bPK \

Erziehungs-
wesen

AN

ZMR-Zahl ERNnP-Zahl

bPK nur in
staatl. Dateien

bPK durch krypto-
Graphische Einweg-
Funktion gebildet

StZ nicht
gespeichert

StZ durch geheimen
SchlUssel erzeugt
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Datenaustausch zwischen

staatlichen Stellen

Zulassig nur im Rahmen des DSG 2000

Jede Verwaltungsstelle darf (unverschliusselt)
nur das bPK des eigenen Bereichs speichern

Fur den Datenaustausch mit Verwal-
tungsstellen eines anderen Bereichs stellt die
StZRegBehorde in einem vollautomatisierten
Verfahren (mit eingebauten Prifroutinen)
verschlusselte Fremd-bPK zur Verfugung

Die Verschlisselung des Fremd-bPK erfolgt mit
dem oOffentlichen Schlissel, den die ,fremde*
Behorde beim StZReg fur diesen Zweck
hinterlegt hat




bPK-Umrechnung
z.B. fur Amtshilfe

Dem Stammzahlenregister missen folgende Daten bekanntgegeben
werden:

Bereichskennung des Anfragenden (z.B. ,3") + Name und bPK des
Betroffenen + Bereichskennung des Ersuchten (z.B. ,5)
Stammzahlregister-Abfrage:

Vorname + Zuname => ergibt z.B. 2 Treffer, d.h. 2 Stammzahlen
(StZahll + b3) * hash % = b3 PK1

(StZahl2 + b3) * hash %y = b3 PK2

Vergleich:

b3 PK1 3= b3 PK => kein Treffer

b3 PK2 = b3 PK => Treffer

Bildung des bPK fir Person2 und den Verfahrensbereich 5:
(StZah|2 + b5) * hash @&y = b5 PK2
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Fremd-bPK

Das bPK eines anderen Bereichs darf in den

staatlichen Datenanwendungen nur
verschllisselt als ,Fremd-bPK * gespeichert

werden:

[(StZ + BerK1) Hash ..

Rt

¥ ) verschlisselt

Verschlisselt wird mit dem offentlichen

SchllUssel der Behorde, auf deren
Datenanwendung sich das Fremd-bPK bezieht
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Registerzahlung

Daten Uber die gezahlte Person werden aus
verschiedenen Verwaltungsregistern und sonstigen
Quellen gesammelt

Es kbnnen daher keine anonymisierten Daten verwendet
werden

|dentitat der Betroffenen ist nicht von Interesse

Es muss aber die Eindeutigkeit der Zurechnung der
Daten aus unterschiedlichen Registern/ Quellen
gewahrleistet sein

= diese Zurechnung wird nicht mehr Gber den Namen,
sondern blol? Uber das bPK-Statistik vorgenommen
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Vorbereitung der Registerzahlung

 Die Datensatze in den durch Gesetz bezeichneten
teilnehmenden Registern missen mit bPK ausgestattet
sein

* Die Register werden vor der Zahlung ausgestattet mit
— den mit dem eigenen Schlissel verschliissel-

ten bPKs und den
— mit dem Off. Schlussel der Statistik Austria verschliisselten
Fremd-bPKs ,Statistik*

* Die Register liefern ihre Datensatze an die Statistik
Austria ohne Namen der Betroffenen aber mit dem
verschlisselten Statistik-bPK und dem verschlisselten

eigenen bPK
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Ausstattung der Register

Register A

Datensatz 9

StZRegBeh

o D

Statistik Austria

Datensatz 9

Bereich Bereich

Statist}

—




Dialog Uber die Registerdaten

Daten tUber
eine best.
Person bel
der Statistik
Austria

StZRegB

Stammzahl
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